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| LA POLIZIA POSTALE E DELLE COMUNICAZIONI |

Specialita della Polizia di Stato s s M
nata nel 1981 con la riforma della |y
Polizia di Stato.

Emilia Romagna

Diffusione sul territorio nazionale:

- 20 Compartimenti; Basilicata

Calabria

- 80 Sezioni.
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Attivit a dei COMPARTIMENTI e delle SEZIONI 1/2

Contrasto alla clonazione e utilizzo indebito dell€arte
di Credito
Contrasto ai reati perpetrati attraverso i sistemidi

comunicazione (diffamazione, molestie, minacce, egc

Tutela del diritto d’autore e controllo delle frequenze

Contrasto al fenomeno delle truffe on line e nel Fsmi

di e-commerce ed aste online
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Attivit adei COMPARTIMENTI e delle SEZIONI 2/2

Computer Forensic
Supporto tecnico ad altre Forze di Polizia
Pubbliche relazioni (seminari — convegni — workshop —

Interventi formativi per le scuole — P.A. - realta
Industriali — genitori)

Contrasto Reati Informatici
Monitoraggio rete Internet

Contrasto Pedopornografia
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| Social Network

PER SEMPRE... O QUASI:

uando inseriscli | tuoi dati personali su un siteatial network, ne perdi
il controllo. | dati possono essere registratiwtsi t tuoi contatti e dai

8omponentl dei gruppi cui hai aderito, rielabordtifusi, anche a distanza
| anni

A volte, accettando di entrare in un social netwodncedl allimpresa che
gestisce il servizio Ia licenza di usare senzatiliditempo il materiale che
Inserisci on-line..., le tue foto, le tue chat, iitgoritti, i tuoi pensieri.

DISATTIVAZIONE O CANCELLAZIONE?

Se decidi di uscire da un sito di social networkssi ti € permesso solo di
“disattivare” il tuo profilo, non di “cancellarlo’l. dati, 1| materiali che hali
messao on-line, po rebbero essere comunque conseevaterver negli
archivi informatici dell’azienda che offre il serio. Le%g bene cosa
prevedono le condizioni d'uso e le garanzie digmyvofferte nel contratto
che accetti quando ti iscrivi.
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Il presente accordo e stato redatto in inglese (Stati Uniti). In caso di conflitto tra qualsiasi delle vers
tradotte del presente accordo e la versione in lingua inglese, sara quest'ultima a prevalere. La Sezio
contiene alcune modifiche alle condizioni generali per gli utenti al di fuori degli Stati Uniti.

Data dell'ultima revisione: 8 giugno 2012,
Informazioni aziendali

Il sito Web all'indirizzo www.facebook.it e i servizi messi a disposizione in queste pagine sono offert

Facebook Ireland Limited
Hanover Reach, 5-7 Hanover Quay, Dublin 2 Irlanda
http://www.facebook.com/help/contact.php?
support@support.tacebook.com

m=impressum_contact o impressum-

Consiglio di amministrazione: Cipora Herman, Theodore Ullyot

Dichiarazione dei diritti e delle responsabilita

Questa Dichiarazione dei diritti e delle responsabilita ("Dichiarazione", "Condizioni" o "DDR") e stata
estratta dai Principi di Facebook e regola la nostra relazione con gli utenti e con chiunque interagisci
Facebook. L'utilizzo o I'accesso a Facebook comporta 'accettazione della presente Dichiarazione, che
essere aggiornata di tanto in tanto in conformita con la Sezione 14 piu avanti. Inoltre, alla fine di gqu
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2. Condivisione dei contenuti e delle informazioni

L'utente € il proprietario di tutti i contenuti e le informazioni pubblicate su Facebook e pud controllare
in che modo possono essere condivise mediante le impostazioni sulla privacy e le impostazioni delle
applicazioni. Inoltre:

1. Per quanto riguarda i contenuti coperti da diritti di proprieta, ad esempio foto e video
("Contenuti IP"), I'utente concede a Facebook le seguenti autorizzazioni, soggette alle
impostazioni sulla privacy e alle impostazioni delle applicazioni: I'utente concede a Facebook
una licenza non esclusiva, trasferibile, che puo essere concessa come sottolicenza, libera da
royalty e valida in tutto il mondo, per l'utilizzo di qualsiasi Contenuto IP pubblicato su
Facebook o in connessione con Facebook ("Licenza IP"). La Licenza IP termina nel momento in
cui l'utente elimina il suo account o | Contenuti IP presenti sul suo account, a meno che tali
contenuti non siano stati condivisi con terzi e che questi non li abbiano eliminati.

2. Quando 'utente elimina Contenuti IP, questi vengono eliminati in modo simile a quando si
svuota il cestino del computer. Tuttavia, € possibile che i contenuti rimossi vengano conservati
come copie di backup per un determinato periodo di tempo (pur non essendo visibili ad altri).

3. Quando l'utente usa un'applicazione, questa puo richiedere I'autorizzazione dell'utente per
accedere a contenuti e informazioni condivise da altri. Le applicazioni devono rispettare la
privacy dell'utente, ed & I'accordo accettato al momento dell'aggiunta dell'applicazione che
controlla il modo in cui 'applicazione puo utilizzare, archiviare e trasferire i contenuti e le
informazioni. Maggiori informazioni sulla Piattaforma, incluse quelle riguardanti il controllo
sulle informazioni che gli altri utenti possono condividere con |le applicazioni, sono disponibili
nella nostra Normativa sull'utilizzo dei dati e alla Pa;_;ina della Piattaforma.

4. Quando l'utente pubblica contenuti o informazioni usando l'impostazione "Pubblica", concede a
tutti, anche alle persone che non sono iscritte a Facebook, di accedere e usare tali informazioni
e di associarle al suo profilo (ovvero al suo nome e alla sua immagine].

5. I commenti o i suggerimenti degli utenti relativi a Facebook sono sempre benvenuti. Tuttavia,
lI'utente deve essere al corrente del fatto che potremmo usarli senza alcun obbligo di compenso
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' Per riflettere ... |

LE LEGGI APPLICATE:

La maggior parte dei siti d| somal network ha satlestero, e cosi i loro
server. In caso di disputa legale o di problemorther violazione della
privacy, non sempre SI e tutelati dalle leggi itadiaed europee.

CHI PUO FARE COSA:
Il miglior difensore della tua privacy sel tu.

Rifletti bene prima di inserire on-line dati_chennauoi veng]ano diffusi o
che possano essere usati a tuo danno. Segnalaalt&della Privacy le
eventuali violazioni affinché possa intervenire a tutela.

LA PRIVACY DEGLI ALTRI :

uando metti on-line la foto di un tuo amico o difamiliare, quando Io
‘Tagghi” (inserisci, ad esempio, Il suo nome e cagrosu quella foto),
domandati se stai violando la sua privacy. Nel dwiohiedi il consenso.
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' Per riflettere ... |

NON SONO IO!
Attenzione ai falsi profili.

Basta la foto, il nome e qualche informazione suila di una persona per
impadronirsi on-line della sua identita. Sono gialtmocasi di attori,
politici, persone pubbliche, ma anche di gente anehe hanno trovato
su social network e blog la propria identita gestdaaltri.

Attenzione cio che molti giovani ritengono uno “scherzo” percodice
penale si chiama “sostituzione di persona” e se aeagscritte frasi
Ingiuriose o diffamatorie si configurano altre ipsitdi reato.
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| Ti sei mai chiesto? _

1) Se sapessi che il vicino di casa o Il tuo predes potrebbero leggere

qguello che hai inserito on-line, scriveresti lesste cose e nella stessa
forma?

2) Sel sicuro che le foto e le informazioni che lgudini ti piaceranno
anche tra qualche anno?

3) Prima di caricare/postare la “foto ridicola” ci amico, ti sei chiesto se
a te farebbe piacere trovarti nella stessa sitna2io

4) | membri dei grugpi al quali sei iscritto poseofeggere le tue
Informazioni personali”

5) Sei sicuro che mostreresti “quella” foto anch&alnuovo ragazzo/a?

6) Sai che le societa di selezione del personaleanerinformazioni sui
candidati utilizzando 1 principali motori di ricea®©n-line?
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| Diffamazione in Internet |

- Reato aggravato ai sensi dell’art 595 comma fl.c.
- Internet e considerato un mezzo particolarmenteret
- Diffusione istantanea, su scala mondiale.

- Non necessariamente il reato cessa con l'oscurtameéel sito Web in
guestione, in quanto | dati sono riproducibili vatmente all’infinito.

- Aggravante della diffamazione perche realizzataii@ internet che viene
considerato un mezzo di pubblicita, perché idoneniféciente a trasmettere
un messaggio diffamatorio a una pluralita di soggett

- Perché ilreato si realizzi e richiesta la presenza necessaria t&gmoranea
dei seguenti elementi: I'offesa ali@putazione di un soggetto determinato o
determinabile, la comunicazione di tale messaggimi gersone e la volonta di
usare esspressioni offensive con la consapevolerzaffendere (c.d. dolo
generico).
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| Diffamazione in Internet |

- E un reato istantaneo che si consuma con la "caramigine a pill persone”.
Trattandosi ad esempio di un forum, tale elementeaizza con il postare Il
proprio messaggio e si consuma nel momento e rolun cui | terzi

percepiscono l'espressione ingiuriosa e dunque, casb in cui frasi o
Immagini lesive siano state immesse sul web, neimerdo in cui Il

collegamento viene attivato (Cass. pen. Sez. \0&2006 n. 25875).

- Da sottolineare come si configuri anche nel casaui Il sito non fosse
pubblico ma richiedesse una registrazione per keggmaessaggi.
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| Diffamazione in Internet |

Chi ne e responsabile (Imputabilita):

- La responsabilita CPenale e personale, pertantotlitp@rovider che consente
agli utenti di accedere ad un newsgroup non pueresgenuto responsabile
per i messaggi che passano attraverso i proprogédyi. Cio in quanto il
provider si limita a mettere a disposizione dedénti lo "spazio virtuale"
dell'area di discussione e non ha alcun poteremiirallo e di vigilanza sugli
Interventi che vi vengono man mano inseriti (Ttibbcca, 20/08/2007).

- L’autore di messaggi su forum o newsgroup cheiguoi commenti critichi
prodotti o servizi, utilizzando un linguaggio edtecanon denigratorio o
Insinuante senza la volonta e la consapevolezz#eatidere, non potra temere
nessun tipo di azione legale rientrando la sua atadnelle liberta di
espressione e di critica garantite dal dettatatcastnale.
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Diffamazione in Internet — Effetti nel mondo reale

Facebook, messaggio, lesione dell’onore, risarcimen

Tribunale Monza, sez. IV civile, sentenza 02/03(2ad. 770.

“E’ risarcibile il danno non patrimoniale derivanta messaggio scritto su
<facebook> idoneo a ledere reputazione e/o dedororere.”.
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Diffamazione In Internet — Effetti nel mondo reale

Il Tribunale, definitivamente pronunziando sullantibnda proposta con atto di
citazione notificato il 12/03/2009 da F. B. nei ttonti di T. P., cosi provvede:

1? condanna T. P. al pagamento, in favore di F&lla somma di € 15.000,00
oltre agli interessi legali dalla data del fattsaldo;

22 lo condanna, altresi, al pagamento delle spesmgsuali in favore di parte
attrice, liquidate nella misura di € 4.400,58 (di €u186,58 per esborsi, €
1.214,00 per diritti ed € 3.000,00 per onorari)teokpese generali, IVA e CPA

come per legge.
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Diffamazione In Internet — Effetti nel mondo reale

Con sentenza nr. 38912/2012, il G.l.P. Pirati hacda nuovamente I
rincipio secondo il quale “i confini del lecitodel vietato sono identici in
nternet e nel resto del mondo” (Cass., Sez V, 19/6722012, nr. 30065).

| fatti: con richiesta di rinvio a giudizio M.R. m&za chiamata in causa con
'accusa di avere commesso Il reato di cui all'a&85 comma 3 c.p.,
ubblicando su <facebook> messaggi offensivi comtreuo ex datore di
avoro, G.P., nonché contro il centro estetico diguiest’ultimo era titolare.

Il querelante a sua volta lamentava che, dopoehiziamento, la ex dipendente
non solo aveva pubblicato messaggi sulla bachedapdmorio profilo
<facebook> dal contenuto volgare e dal tenore amante denigratorio a
proposito della professionalita del centro estepicEsso il quale aveva prestato
servizio, sconsigliando a chiungue di frequentama, anche a sfondo razziale
nel confronti del suo ex datore di lavoro, stramier
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Diffamazione in Internet — Effetti nel mondo reale

Il Giudice afferma ancora che l'uso di espressidinvalenza denigratoria e
lesiva della reputazione del profilo professiondieG.P. integra sicuramente
gli estremi della diffamazione alla luce del caredt pubblico del contesto In
cui quelle espressioni sono manifestate, qualilcamlteriormente come
mezzo pubblico la bacheca di <facebook>.

Gli sfoghi su <facebook> di M.R. le sono costatirisarcimento di € 3.000,00
(pena ridotta di un terzo per effetto della sceihrito abbreviato), oltre alla
rifusione delle spese di costituzione di parteleidi € 1.000,00.
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Cosa accade nel mondo reale

ROMA - 1l caso del 16enne

una scuola alla periferia sud della

capitale, mercoledi 29 maggio.
Quello del 1zenne suicidatosi
percheé deriso sul web dai
compagni in quanto ritenuto gay,
nel novembre scorso. Eil
dramma della ragazzina di Novara, 14 anni, che si e tolta la vita
in gennaio gettandosi da un balcone perche perseguitata da
coetanei sui social network Twitter e Facebook. Non sono che gli
ultimi tragici episodi che sottolineano la nuova minaccia per gli

adolescenti: il eyber bullismo. «La maggior parte dei ragazzi oggi

ritiene che il cyber bullismo sia la minaccia pia grave a e
possano andare incontro», spiega Rafaela Milano, direttore
progett: Italia-Europa per Save tha Children.

TECNOLOGIE E DEVIANZE SOCIALI

Suicidi e depressione a causa del Web
emergenza cyberbullismo nel Lazio

La Polizia postale: denunce aumentate del 40%. Ma il 42% dei

giovani si ritiene «non perseguibile»

="polizia

delle COMunNicazioni




| Cosa accade nel mondo reale |

#RipCarolina: 14enne suicida a Novara, gl
amicl lanciano hashtag su Twitter: "Uccisa
dal bullismo" (TWEET, FOTO)
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' Cyberbullismo |

Il cyberbullismo (ovvero Bullismd' online) e il termine che indica atti di
bullismo e di molestia effettuati tramite mezzi elettronici come | social
network (facebook, ecc...),eFmail la messagqgistica istantanerblog, |
telefoni cellulari, ecc...

Tale fenomeno si presenta quando un “aggressorea imessaggi online
violenti e volgari (vedi flamée') mirati a suscitare violenti discussioni in un
forum; spedisce ripetutamente messaggi insultamtima ferire qualcuno;
sparla di gualcuno per danneggiare gratuitament®re cattiveria la sua
reputazione, via e-mail, messaggistica istantagasypi susocial network
ottiene la fiducia di qualcuno con l'inganno per pobblicare o condividere
con altri le informazioni confidate via mezzi eletiici; esclude
deliberatamente una persona da un gruppo onling@®ocare in essa un
sentimento di emarginazione; ecc...
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' Qualcheconsiglio... _

1) Informate i vostri genitori, fratelli, parentellia situazione.

2) Anche se non siete la vittima del “bullo” preopatevi di segnalare quanto
sta accadendo ad un adulto di riferimento, in mode quest’ultimo possa
iInformare i parenti della vittima, gli insegnantieoforze dell’'ordine.

3) Non rendetevi “complici” del bullo isolando latima o rimanendo
Indifferenti al soprusi commessi.
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| Cosa accade nel mondo reale |

Lunedi, 09 Settembre 2013

..l ! Ny vsY

a a J L . 3 £
FONDATO NEL 1947 - IN EDICOLA LUNEDI, GIOVEDI E SABATO

Adescava i ragazzini sul web: condannato

Foto hard e ricatti in cambio di sesso della finta bionda

E’ stato condannato a due anni & mezzo dal Tnbunale di Torino (con il pubblico ministero che ne
aveva chiesti tre), I| ventenne biellese che attraverso tre profili fasull adescava ragazzini sul web
- di norma attraverso Il noto social network Facebook - fingendosi donna, ovviamente attraente,
dalle forme provocanti e ntratta spesso e volentieni senza veli. Il passo successivo era quello di
invitarlh su Messenger o su un'altra video chat, dove Il convinceva a spogliarsi. Nel frattempo
registrava del video a luc rosse. L'obiettive era quello di ottenere dai nuovi amicl virtual degli
incontri hard reall e cioe delle prestazioni sessuali. E chi si nifiutava? Riceveva minacce e ncatin. A
tirare le fila delle indagini & stata |la Polizia postale di Biella (foto) al termine di un’inchiesta
denominata "Fake” (falso).
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Qualcheconsiglio... |

1) Diffidate sempre e proteggete la vostra intimita.

2) Non riprendetevi e non fatevi riprendere in attagggnti intimi.
3) Non pubblicate foto o filmati con atti sessuali (cdisex-fidanzati).

4) Non accettate denaro in cambio di foto durante asssali.

5) Non prestare mai a nessuno il tuo cellulare.
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e perfinire ...

Questi sono | hostri recapiti:

Sezione Polizia Postale e delle Comunicazioni
Biella - via Sant’Eusebio nr. 5a
Tel. 015-3590530 e fax 015-3590685
Email: sez.polpost.bi@pecps.poliziadistato.it

Polizia di Statovww.poliziadistato.it
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